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1. Engquadramento

O presente documento, tem por objectivo apresentar de que forma se pode utilizar o

Selo Temporal através do Cartdo de Cidadao.
Este selocertifica a veracidade da hora e data do envio, mas também a integridade
e nédo repudio do conteldo, e ainda, a prova de que a mensagem nao foi alterada.

Para obter um selo temporal, é necessario efectuar um pedido a um servidor de

selos temporais (Servidor de Validagdo Cronoldgica). Este srvidor, apés receber

um pedido, gera um selo temporal (assinado) com a data e hora actuais. Este selo é
a garantia de que aquele documento especifico existia no momento em que foi
gerado o selo temporal.
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2. Requisitos

2.1. Para assinar documentos

Tem de ter instalado:
1. Leitor para ler o Cartdo de Cidadao, manual de instalacédo disponivel aqui.

2. Software do Cartdo para o utilizar como meio de autenticacéo electrénicae,

podera ler o Manual de Utilizacdo do Cartdo de Cidaddo, que aborda a

autenticacdo electronica em sites e apoia a instalagdo e uso do Cartdo de
Cidadado, incluindo a assinatura electronica em documentos e em
programas de correio electrénico, de momento suportados pelo Microsoft
Outlook 2003 / 2008 o Mozilla Thunderbird

Necessita de utilizar uma versdo de Adobe que lIhe permita a inser¢cdo de
assinaturas digitais no documento.

2.2. Paraobter Selo Temporal

Para obter um seb temporal, € necessagistar lig ado a Internet, deforma efectuar um
pedido a um servidor de selos temporais (Servidor de Validagdo Cronoldgica), e
depois parametrizar o Adobe.
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3. Parametrizacéo

Vamos exemplificar com um documento feito com o Writer do AdobeAcrobat 9.

Arquive Editar  Visualizar Documente Ferramentas Janela  Ajuda
= @- & = el fnssinar-

H By ha o fi 1 ‘ng'l'.! ivel salvar os dados digitados neste formuldrio,

2 /2 1@ @® 105% -

Assinatura Digital:
e

Parafazer aparametrizacao da utilizacdo do servico de Selo Temporal o utilizador
devera ao seleccionarem Documento , Configuracoes de seguranca:
Se utiliza AdobeAcrobat 8 §
Inglés, é emAdvanced, Security
Settings
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Abre a janela seguinte:

B IDs digitais
Contas de ID de roaming
Arquivos de ID digital
IDs digitais para Windows
Médulos e tokens PKCS#11
Servidores de diretérios
Servidores de marcas de data/hora
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A Novo 7 Edtar 4 Importar = Exportar [ Remover | Defini padrio

Nome URL

Configurar servidores de marca de data/hora

Configure um Servidor de marca de data/hora padrio para incorporar uma marca de datahora confiavel
£ PP

|| ao fazer assi O Administrador do d sobre confy do

P

Servidor de marca de data’hora.

Selecione uma das entradas anteriores e clique em Editar para visualizar ou alterar configuragdes ou clique
em Novo para adicionar um Servidor de marca de data’hora. Selecione um servidor padrdo usando Definir
padrdo. Se um servidor padrdo tiver sido selecionado, uma marca de datahora sera incorporada com cada
assmatura criada.

Clique em Exportar para compartithar as configuragdes do Servidor de marca de datahora com outros

usuanos.

ony Sevidores demarcs de athors o rea)
Seleccionar e escolher , abre a janela:

Novo servidor de marca de data/hora

Nome:

Configuragdes do servidor

URL do servidor:

Este servidor requer login

MNome de usuario: |

Senha: I

Mome:

No

colocar por exemplo:

Cartao de Cidadao e escrever em
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URL do senvidor:  1ii1y-/jts. cartaodecidadao ptitsa/server e fazer -“

aparece:

# | Configuragdes de seguranga

B IDs digitais
Contas de ID de roaming
Arquivos de ID digital
IDs digitais para Windows
Médulos e tokens PKCS#11
Servidores de diretérios
Servidores de marcas de data/hora

w Novo w!dhu “ Importar ﬁ Exportar i Remover f Definir padrio
Nome URL
Cartao de Cidadao http://ts.cartaodecidadao.pt/tsa/server

Configurar servidores de marca de data/hora

Configure um Servidor de marca de data’hora padrio para incorporar uma marca de data’hora confidvel
ao fazer assi O Administrador do computador fornecera inf gOes sobre configuragGes do
Servidor de marca de datahora.

Selecione uma das d i ¢ clique em Editar para visualizar ou alterar configuragdes ou clique
em Novo para adicionar um Servidor de marca de datahora. Selecione um servidor padrdo usando Definir
padrdo. Se um servidor padrdo tiver sido selecionado, uma marca de data’hora serd ncorporada com cada
assinatura criada.

Clique em Exportar para compartilhar as configuragdes do Servidor de marca de data’hora com outros
usuarios.

? Definir padrio . ,
Carregar em , fica seleccionado como servi¢o de Selo Temporal

Padrao:
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Configuragdes de seguranca

B IDs digitais & Novo | Edtar €% Importar ¢ Exp i Q'? Limpar
Contas de ID de roaming
2 @3 Nome URL
Arquivos de ID digital .
e %74 Cartao de Cidadao http://ts.cartaodecidadao.pt/tsa/server
IDs digitais para Windows
Médulos e tokens PKCS=11
Servidores de diretérios
Servidores de marcas de data/hora

Configurar servidores de marca de data/hora

Configure um Servidor de marca de data/hora padrio para incorporar uma marca de data’hora confiavel
ao fazer asst O Administrador do computador fornecera infc gdes sobre configuragdes do
Servidor de marca de datahora.

Selecione uma das entradas anteriores e clique em Editar para visualizar ou alterar configuragées ou clique
em Novo para adicionar um Servidor de marca de data’hora. Selecione um servidor padrao usando Definir
padrdo. Se um servidor padrdo tiver sido selecionado, uma marca de data’hora sera incorporada com cada
assinatura criada.

Clique em Exportar para compartilhar as configuragdes do Servidor de marca de datahora com outros
usuarios.

Se ainda néo tem os certificados digitais instalados, tem de instalar (descarregar) os

certificados da | GTE CyberTrust Global Root i em Documentos, Gerenciar Entidades

| Adicionar as identidades confiaveis... |

Confiaveis visualizar Certificados , Confianca e

Se utiliza AdobeAcrobat 8 d Inglés, € em
Advanced, Manage Trusted Identities
Display - Certificados, Edit Trust, Trust e

seleccionar o certificado
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Assinar documento e uso do Servi¢o do Selo
Temporal

Seguidamente, tem de estar ligado a Internet , de forma a puder utilizar o Servico
de Selo Temporal.

Deve assinar digitalmente na caixa das assinaturas do seu documento, senddhe
pedido o seu pin de assinatura electronica qualificada:

“; Cartdo de Cidadio [

¥ Cuidado: Esta prestes a fazer uma assinatura electronica qualificada com o seu
& Cart3o de Cidad3o.
“S555 Por favor introduza o seu Codigo PIN de Assinatura para continuar ou prima o

.*a = botdo Cancelar. .
e Atencdo: se apenas deseja autenticar-se num sitio ou servidor web, NAO
= 7 1 introduza o seu Cddigo PIN e prima Cancelar.

Codigo PIN eeee

Apresenta-se 0 seguinte ecra a informar, que se esta a ligar ao Servidor de Marcas
de Data/hora:

Aviso de seguranga &

Y O documento esta tentando se conectar ao servidor de marcas de
y data/hora:

http://ts.cartaodecidadao.pt/tsa/server

Se o site for confiavel, escolha "Permitir”. Caso contrario, escolha
"Bloquear”.

[ Lembrar minha agdo para este site

’ Ajuda ] [ Permitir ] [ Bloquear

V4

—

Se utiliza AdobeAcrobat 8 d Inglés, é em Allow

S—
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. Permitir
SeIeCC|onar para ser gerado oSelo Temporal de Data/Hora .
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5. Validacao de Assinatura Digital Qualificada e Selo

Temporal

Para validar a assinatura digital qualificada assim como a data/hora , no documento
gue esta assinado digitalmente e esta aberto, deve colocao rato em cima do campo

Assinatura Digital:

da assinatura, para verificar a sua validade:
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